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El Responsable del Sistema podra acordar la suspension del manejo de una cierta informacion o la
prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran afectar a
la satisfaccién de los requisitos establecidos. Esta decisién debe ser acordada con los responsables de la
informacién afectada, del servicio afectado y el Responsable de la Seguridad, antes de ser ejecutada.

7.2.5. Designacion formal de los roles.

El nombramiento en los cargos y/o puestos de la organizacién administrativa de la Ciudad Auténoma de
Melilla sefialados en este apartado de la Politica implica la designacion formal de su rol correspondiente de
acuerdo con el Esquema Nacional de Seguridad.

8. ANALISIS Y GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un andlisis y gestion de riesgos,
evaluando los activos, amenazas y vulnerabilidades a los que estan expuestos y proponiendo las
contramedidas adecuadas para mitigar los riesgos. Aungue se precisa un control continuo de los cambios
realizados en los sistemas, este analisis se repetira:

e Al menos una vez al afio (mediante revision y aprobacion formal).
e Cuando ocurra un incidente grave de seguridad.

Para la armonizacion de los andlisis de riesgos, el Comité STIC establecera una valoracion de referencia,
mediante rangos, para los diferentes tipos de informacién manejados y los diferentes servicios prestados.
El Comité STIC, si fuera necesario, trasladard al Consejo de Gobierno las necesidades de inversion en
materia de seguridad detectadas mediante dichos anélisis.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD
Esta Politica de Seguridad podra desarrollarse si se considera necesario, por medio de normativa de
seguridad que afronte aspectos especificos. Se podran utilizar los siguientes instrumentos:

¢ Reglamentos: Seran aprobados por el Consejo de Gobierno a propuesta del Comité STIC y seran
de obligado cumplimiento por todo el personal de la Ciudad Autbnoma de Melilla, asi como de las
entidades que participen en el funcionamiento o hagan uso de los sistemas TIC.

e Guias de seguridad: Seran aprobadas por el Comité STIC, tendran un caracter informativo y
buscaran ayudar a los usuarios a aplicar correctamente las medidas de seguridad proporcionando
razonamientos en los casos en los que no existan procedimientos precisos.

e Instrucciones técnicas: Seran dictadas por el Responsable STIC, y seran de obligado cumplimiento
para el personal y servicios encargados de la operacion de los sistemas. Afrontaran tareas
concretas, indicando lo que hay que hacer de forma precisa.

La normativa de seguridad estara a disposicion de todos los miembros de la organizacion de la Ciudad
Auténoma de Melilla que necesiten conocerla, en particular para aquellos que utilicen, operen o administren
los sistemas de informacion y comunicaciones.

10. TRATAMIENTO DE DATOS PERSONALES

Para la consecucion de sus objetivos, la Ciudad Auténoma de Melilla realiza el tratamiento de datos
personales. Todos los sistemas de informacion de la Ciudad Auténoma de Melilla se ajustaran a los niveles
de seguridad requeridos por la normativa para la naturaleza y finalidad de estos datos, siempre que esos
requisitos de seguridad sean mayores que los establecidos por el Esquema Nacional de Seguridad.

11. OBLIGACIONES DEL PERSONAL

Todas las personas que realicen de forma directa o indirecta actuaciones dentro de la Ciudad Autébnoma de
Melilla tienen la obligacidn de conocer y cumplir esta Politica de Seguridad de la Informacion y la Normativa
de Seguridad que pudiera desarrollarse, siendo responsabilidad del Comité STIC disponer los medios
necesarios para que la informacion llegue a los afectados.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibirdn
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo.
La formacion ser& obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacién o si
se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

12. TERCERAS PARTES

Cuando la Ciudad Autbnoma de Melilla utilice servicios de terceros o ceda informacion a terceros, se les
hara participes de esta Politica de Seguridad y de la Normativa de Seguridad si existiera y que atafie a
dichos servicios o informacion relacionada con los mismos. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion de incidencias. Se
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