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o Por debajo de esta definición general se podrán definir excepciones, mostrando 
los elementos individuales a los que se podrá indicar los permisos de forma 
particular. Esta definición, si existe, prevalecerá sobre los permisos generales. 

Para la información no sujeta a transición: Se definirá para cada Rol las opciones de 
menú que presentan este tipo de información, pudiendo indicar los permisos de 
Consulta, Edición y Borrado. 

Para la ejecución de acciones: Se definirá para cada Rol las opciones de menú que se 
presentan activando el permiso de Acceso. 

Por otra parte, toda la actividad que un usuario realice en la aplicación queda 
registrada en un log interno. Por cada acción se registra el usuario, fecha, acción 
realizada, información afectada y situación previa de ésta. Desde cada elemento de 
información del sistema se podrán consultar las entradas del log que le afecten. 
También se incorpora una consulta completa del log y se pueden diseñar otras vistas o 
consultas según las necesidades concretas. 

Seguridad en la base de Datos 

Como base de datos se utiliza la base de datos institucional de la Ciudad Autónoma, 
integrada en sus procesos y procedimientos de seguridad (acceso, monitorización, 
backups, etc…) 

Las contraseñas de la aplicación que residan en la base de datos se almacenarán 
cifradas con algoritmo AES de 256 bits, generada dinámicamente en cada sesión de 
usuario. 

 Autentificación. El acceso a la base de datos para los procesos de la aplicación 
se realizará a través de un único usuario de base de datos, que tendrá 
permisos restringidos. 

 Autorización. El usuario de base de datos sólo podrá realizar inserciones, 
modificaciones, borrados de los datos, pero no tendrá permisos para la 
realización de modificaciones en la estructura de la base de datos... 

 Control operacional. El registro de errores, monitorización, configuración y 
ajuste del servidor de base de datos será realizado por los administradores de 
sistemas, siguiendo sus políticas establecidas. 

9.3 Descripción de la capacidad para que todos los intercambios de 
información puedan realizarse por medios electrónicos no más tarde del 31 de 
diciembre de 2015 (art. 122.3 del Reglamento 1303/2013).  

El sistema recoge la información de los gestores. A través de él se realiza la 
cumplimentación de esta información por los distintos perfiles que intervienen en la 
gestión, se realiza su verificación, se supervisa, y por último se envía a la aplicación de 
la Autoridad de Gestión. Todo este intercambio de información se realiza por medios 
electrónicos, y el sistema permitirá a los beneficiarios presentar una sola vez toda la 
información a la que se refiere el art. 122 del RDC. 


