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Dichos criterios de seguridad, normalizacion y
conservacion han sido objeto de informe favorable del
Consejo Superior de Informatica y para el impulso de
la Administracion Electrénica.

Descripcion del servicio.

El servicio de custodia de documentos
electrénicos es un servicio, cuyo acceso se realiza-
rd& mediante identificacién por procedimientos de
firma electrénica. El servicio provee a los clientes de
unsistema de deposito de documentos electrénicos
realizado por un terce-ro capaz de dar fe de la
existencia y contenido del documento.

Acceso al servicio.

El servicio sera accesible a través de Internet por
el cliente siempre que esté dado de alta en el
sistema y esté en posesion de un certificado de
verificacion de firma electronica emitido por la Fabrica
Nacional de Moneda y Timbre, valido y no revocado
asi como de su correspondiente clave privada, lo que
le permitir4 identificarse mediante el uso de fir-ma
electrénica.

Las especificaciones de los certificados de
verificacién de firma electronica son las que se
recogen en el Capitulo | de este mismo anexoy estan
basadas en un certificado reconoci-do segun la
recomendacion UIT X.509 version 3 o superiores
(ISO/IEC 9594-8 de 1997) de acuerdo con lo previsto
en la legislacién de firma electrénica.

El acceso a los servicios contara con las debidas
medidas de confidencialidad de modo que solo los
clientes o quienes estos designen sean capaces de
almacenar documentos electrénicos y tener acceso
a ellos. Dichas medidas de confidencialidad podran
al menos cifrar la informacion mediante el uso de
alguno de los protocolos de comunicaciéon estan-
dares SSL, TLS, AES o similares, con una clave
simétrica de intercambio de datos de al menos 128
bits mediante el uso de los algoritmos de cifrado mas
habituales.

La solicitud de acceso a los servicios se realizara
pormedios electrénicos y mediante fir-ma electrénica.
La FNMT guardara la firma generada asi como la
prueba sellada de tiem-po que permita confirmar la
identidad del cliente asi como su solicitud y el
momento de la realizacion. De igual manera, la
solicitud de baja en el servicio se realizara mediante
los mismos procedimientos de firma y sellado de
tiempo.

La FNMT custodiara el documento durante el
tiempo acordado y dara prueba firmada de su
existencia al depositante, a quien el depositante
designe asi como de las autoridades competentes
de acuerdo a la legislacién aplicable.

La FNMT, como prestador del servicio y a los
Unicos efectos de dar fe de lo acontecido, tendra un
acceso limitado a los documentos. Dicho acceso
limitado no permitird en nin-gln caso, a ningun
empleado o colaborador externo de la FNMT, a
titulo individual, el acceso a los documentos. El
procedimiento de acceso se regulara en los
procedimientos de seguridad internos y estara
basado en un sistema de concurrencia de al
menos 4 perso-nas, con caracter ejecutivo dentro
de la FNMT. Todo acceso sera anotado en un libro
de control de accesos donde se hara constar al
menos, la fecha, la hora, el motivo justificado del
acceso asi como los intervinientes y su
cualificacion.

Deposito de documentos.

Una Entidad Cliente podra solicitar el deposito
de documentos electronicos que se reali-zara en
las instalaciones al efecto de la FNMT. Dicho
servicio podra ser limitado en fun-cién del volumen
de los documentos a depositar.

A continuacion se presenta el flujo de datos
correspondiente a esta operacion.

- El cliente solicita la custodia enviando el
mensaje requestTimeStampWithCustody

- El servicio de Custodia realiza la autenticacién
y autorizacién de la solicitud.

- El Gestor Transaccional realiza una peticion
de fechado digital al médulo Servidor de Fechado
Digital.

- El Servidor de Fechado Digital genera un
fechado digital estandar y lo almacena en la base
de datos.

- El Servidor de Fechado Digital envia el fechado
al Gestor Transaccional.

- Gestor Transaccional almacena el documento
en la base de datos, quedando éste bajo custodia
hasta la fecha de expiracién de la custodia.

- Gestor Transaccional generay envia al cliente
el mensaje de respuesta returnTi-
meStampWithCustody.



