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línea, tanto certificados como listas de certificados
revocados. Estas listas, al igual que las publicadas
internamente, irán firmadas con la clave privada de
firma de la FNMT-RCM.

Frecuencia de la publicación en directorios
externos

La publicación en directorios externos a la FNMT-
RCM podrá ser realizada periódicamente o en línea,
en función de los requerimientos de la entidad u
Organismo que ofrezca el directorio.

Control de acceso

En la publicación directa por parte de la FNMT-
RCM, el acceso al directorio se realizará en función
del tipo de usuario, de forma que:

a) Los órganos de la Administración General del
Estado, así como los organismos públicos vinculados
o dependientes de ella, tendrán acceso a todos los
certificados sin ninguna restricción en cuanto a la
información contenida en el directorio. El acceso se
realizará con autenticación previa. Este acceso
estará restringido a sólo lectura y búsqueda, pudiendo
utilizar como clave de búsqueda cualquier información
contenida en una entrada de un usuario.

b) Las Comunidades y Ciudades Autónomas, las
Entidades Locales, así como los Organismos
Públicos vinculados o dependientes de ellas, tendrán
igualmente acceso a todos los certificados sin
ninguna restricción en cuanto a la información
contenida en el directorio. El acceso se realizará con
autenticación previa. Este acceso estará restringido
a sólo lectura y búsqueda, pudiendo utilizar como
clave de búsqueda cualquier información contenida
en una entrada de un usuario.

c) Los operadores y administradores de la
infraestructura y los módulos internos, tendrán
acceso a toda la información existente en el directorio,
pudiendo realizar todo tipo de operaciones en función
del perfil definido previamente por el Plan de Seguridad
Integral. Este acceso se realizará con autenticación
previa.

d) El resto de los usuarios, tendrán el acceso
restringido a su propio certificado, y a los de los
órganos de la Administración General del Estado, y
organismos públicos vinculados o dependientes de
ella, y a los de las Comunidades y Ciudades
Autónomas, las entidades locales y las entidades de
Derecho público vinculadas a ellas. El acceso será

solamente de lectura, no pudiendo realizar
operaciones para añadir, borrar, modificar o hacer
listados de entrada en el directorio.

En cuanto a las listas de revocación, tanto las
publicadas interna como externamente, el acceso
será público y universal, para verificar este hecho.

REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrará todos aquellos eventos
relacionados con sus servicios que puedan ser
relevantes con el fin de verificar que todos los
procedimientos internos necesarios para el
desarrollo de la actividad se desarrollan de acuerdo
a la normativa legal aplicable y a lo establecido en
el Plan de Seguridad Interna, y permitan detectar
las causas de una anomalía detectada.

Todos los eventos registrados son susceptibles
de auditarse por medio de una auditoría interna o
externa.

Frecuencia y periodo de archivo de un registro
de un evento

La frecuencia de realización de las operaciones
de registro dependerá de la importancia y

características de los eventos registrados (bien
sea para salvaguardar la seguridad del sistema o
de los procedimientos), garantizando siempre la
conservación de todos los datos relevantes para la
verificación del correcto funcionamiento de los
servicios.

El período de archivado de los datos
correspondientes a cada registro dependerá
asimismo de la importancia de los eventos
registrados.

Archivo de un registro de eventos.

La FNMT-RCM realizará una grabación segura
y constante de todos los eventos relevantes desde
el punto de vista de la seguridad y auditoría
(operaciones realizadas) que vaya realizando, con
el fin de reducir los riesgos de vulneración, mitigar
cualquier daño que se produjera por una violación
de la seguridad y detectar posibles ataques.

Este archivo está provisto de un alto nivel de
integridad, confidencialidad y disponibilidad para
evitar intentos de manipulación de los certificados
y eventos almacenados.


